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1. AMAC:

Bu prosediiriin amac1 D.U. Dis Hekimligi Fakiiltesi Hastanesi’nin tiim birimlerinde hasta saglik bilgilerinin dogru
ve diizenli olarak toplanmasi, depolanmasi, degerlendirilmesi ve korunmasi, hasta kayitlarinin mahremiyetinin
saglanmasi ile ilgili uyulmasi gereken kurallarin ve bilgi giivenliginin saglanmasinin tanimlanmasidir.

2. KAPSAM:

Bu prosediir D.U. Dis Hekimligi Fakiiltesi Hastanesi’nin biitiin birim ve calisanlari ile hastane bilgi islem
hizmetlerini yiiriiten firma sahibi, yetkilileri ve ¢alisanlarini kapsar.

3. KISALTMALAR
4. TANIMLAR
5. SORUMLULAR:

Bu prosediirden sorumlu olanlar; Kurum Yéneticisi, Bashekim, Idari ve Mali Isler Miidiirii, Bilgi Islemden
Sorumlu Bashekim Yardimcisi, Hizmet Satin Alinan Firma Ydneticisi, firma sorumlulari, tiim bilgi islem firma
elemanlari, Hastane Bilgi Yonetimi Sistemini kullanan tiim ¢aliganlardir.

6. FAALIYET AKISI:

6.1. Genel Kurallar:

a. Hastanemiz; teshis ve tedavi hizmetlerinin sunumunda, hasta ihtiya¢ ve beklentilerinin karsilanmasina yasal
mevzuatlar dogrultusunda cevap verecek sekilde sorumludur. Bu sorumluluk kapsaminda gizliligin 6neminin
bilinci ile bilgi glivenligi politikalar1 olusturulmustur.

b. Hastanemize teshis ve tedavi i¢in bagvuran tiim hastalardan kayitlar icin gerekli kisisel bilgiler istenir.
Bunlar; ad soyadi, hastalik bilgileri, T.C Kimlik numarasi, adres, telefon bilgileri ve benzeri bilgilerdir.

c. Hastanemize teshis ve tedavi i¢in bagvuran hastalardan toplanan tiim bu bilgileri igeren verilerin giivenligi ile
ilgili li¢ temel prensip s6z konusudur. Bunlar;

K Gizlilik

= Bitiinlik

= Erisilebilirliktir.

d. Saglik kayit bilgileri hastaya aittir. Bu bilgilere tiglincii taraflar veya yetkisi olmayan kisilerin ulasabilmesi

ve bilgilerin amaglar1 disinda kullanimini engelleyecek uygulamalar gelistirilir. Bu uygulamalar;

E  Hastanemizde kimin hangi yetkilerle hangi verilere ulasacagi ¢ok iyi tanimlanmigtir.
H  Yetkilendirilmis ¢aliganlar ancak kendilerine kayitli hastalarin bilgilerine ulasabilir.
= Verilerin yetkisiz sekilde degistirilmelerine, agiklanmalarina veya imha edilmelerine karsi korumak icin

gerekli dahili giivenlik 6nlemleri ile kigisel verileri depoladigimiz sistemleri yetkisiz erisime karsi korumak igin
fiziksel giivenlik 6nlemleri alinmastir.

Hastalarla ilgili her tiirlii kaydin kim tarafindan, hangi tarihte girildigi, ulasma, degistirme, silme, bilgisi
hastane bilgi islem programinda kayit altinda tutulmaktadir.

Higbir hasta kaydi elektronik veya basili ortamda (Saglik Bakanliginin bu konularda ¢ikardigi genelgeler
hari¢) higbir kuruma veya l¢iincii sahislara s6zlii veya yazili olarak teslim edilmez.

Hasta dosyalan tgiincii kisilerin ulasabilecegi ortamda birakilmaz, bilgisayar ekranlar1 bilgileri baskalarinin
okuyabilecegi sekilde birakilmaz.

Hasta ile ilgili mahrem bilgiler {igiincii kisilere telefonla verilmez.

Hastalarin ismi ve kendileri tarif edilerek yapilacak bilgi paylasimlar1 genel ortamlarda ve baskalarinin
bulundugu alanlarda yapilmaz.

Biitiin hasta kayitlar1 hastane arsivinde giivenli bir sekilde saklanir ve korunur.
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Elektronik hasta kayitlarina internet ortaminda ulasilabilmesi engellenmistir.

K Hastalarin saglik harcamalari sadece faturalama birimi, vezne tarafindan degerlendirilmektedir. Diger saglik
calisanlar1 fiyat ve 6deme ile ilgili konularda goriis ve fiyat bildiremezler.

Bilgi giivenliginin saglanmasinda;
6.2. SUNUCULARIN GUVENLIGI

6.2.1. Kurum biinyesindeki biitiin sunucularin yonetiminden yetkilendirilmis sistem ydneticileri sorumludur.
Sunucu konfigiirasyonlar1 sadece bu gruptaki kisiler tarafindan yapilacaktir.

6.2.2. Kurumda bulunan biitlin sunucularin kayitlar1 tutulmalidir, Bu kayitlar en az asagidaki bilgileri igermelidir;
v Sunucularin yeri,

v' Sorumlu Kisisi,

v" Donanim,

v’ Isletim sistemi,

v' Isletim sistemi iizerinde ¢alisan uygulama bilgileri.

6.2.3. Biitiin bilgiler tek bir merkezde giincel olarak tutulmalidir.

6.2.4. Sunucu yedekleri talimata uygun olarak diizenli sekilde alinmalidir.

6.2.5. Sunucu iizerinde c¢alisan isletim sistemlerinin, hizmet sunucu yazilimlarinin ve anti-viriis vb koruma amagh
yazilimlarin siirekli giincellenmesi saglanmalidir. Miimkiinse yama ve anti-viriis giincellemeleri otomatik olarak
yazilimlar tarafindan yapilmalidir.

6.2.6. Kullanilmayan servisler ve uygulamalar kapatiimalidir.

6.2.7. Sistem yoneticileri gerekli olmadigi durumlar disinda “Administrator”, “Root” gibi genel yonetici hesaplari
kullanilmamali, gerekli yetkilerin verildigi kendi kullanici hesaplarii kullanmalidir. Gerekli oldugunda kendi
hesaplari ile log-on olup sonra genel yonetici hesabina gegis yapilmalidir.

6.2.8. Ayricalikli baglantilar teknik olarak giivenli kanal (SSH veya SSL, IPSec VPN gibi sifrelenmis ag)
iizerinden yapilmalidir.

6.2.9. Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir, yetkisiz girisler engellenmelidir.
6.2.10. Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri diizenlenmis ortamlarda isletilmelidir.

6.2.11. Sunucularin yazilim ve donanim bakimlari iiretici tarafindan belirlenmis araliklarla, yetkili uzmanlar
yapilmalidir.

6.3. YEDEKLEME
Bilgi sistemlerinde olusabilecek hatalar karsisinda sistemlerin kesinti siirelerini ve olas1 bilgi kayiplarini en az

diizeye indirmek igin, sistemler {izerindeki konfigiirasyon, sistem bilgilerinin ve kurumsal verilerin diizenli olarak
yedeklenmesi gerekir.
6.3.1. Yedekleme Plani:

v Yedekleme sorumluluklari: Yedekleme planmin sahibi Bilgi Islem Birim Sorumlusudur. Plam
uygulamaktan sorumlu personel Bilgi Islem Otomasyon Sorumlusudur. Bilgi Islem Birim Sorumlusu yedekleme
islemlerinin politikaya uygun olarak gerceklestirilmesinden, Bilgi islem Otomasyon Sorumlusu planda yazili
islemlerin yerine getirilmesinden sorumludur.

v" Yedekleme isleri:
»  Her giin saat 05:00°de 12:00°de ve 19:00° de server tarafindan otomatik olarak giinliik yedek alinir.
»  Giinliik yedekler her giin bilgi islem personeli tarafindan DVD ‘ye kaydedilir.
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»  Gilnliik yedekler ve tam yedek bilgi islem personeli tarafindan her hafta cuma giinii farkli bir alanda saklanir.

v" Veri koruma siireleri: Yedekleme DVD’si siiresiz olarak saklanmak tizere giivenli bir ortamda (giivenlik
birimindeki ¢elik kasa) arsivlenir.

6.4. KiSISEL SAGLIK KAYITLARININ GUVENLIGIi

Hastanemizde kayitlh olan hasta saglik bilgisinin mahremiyeti hususunda uyulmast gereken kurallar
tanimlamaktadir. Hasta kaydi bilgisi kapsamina, hasta ile ilgili sozlii bilgi, yazili bilgi, tibbi miidahaleler, 6n tani,
teshisler, goriintiileme filmleri ve faturalama gibi bilgiler girmektedir.

6.4.1. Genel Kurallar

Biitiin kisisel ve kurumsal bilgilerin (klinik, idari, mali vb.) giivenliginin saglanmas1 i¢in asagida belirtilen
hususlara dikkat edilmelidir.

v' Veri giivenligi konusunda ii¢ temel prensibin gz oniine alinmasi gerekmektedir Bunlar veri gizliliginin,
degistirilmediginin (biitiinliigiiniin) ve erisilebilirliginin saglanmasidir

v" Kurumda kimin hangi yetkilerle hangi verilere ulagsacagi ¢ok iyi tanimlanmalidir Rol bazl yetkilendirme
yapilmalidir ve yetkisiz kisilerin hastanin saglik kayitlarina erismesi miimkiin olmamalidir.

v' Saglik kayit bilgileri hastaya aittir. Yetkilendirilmis ¢alisanlar (hastanin tedavisinden sorumlu saglik
personeli) ancak kendisine kayith olan hastalarin saglik kayitlarina erigebilmelidir. Ancak hastanin yazili onayi ile
diger saglik ¢alisanlari bu veriye erigebilirler.

v/ Hasta taburcu olmus ise hi¢bir kurum galisan1 hastanin saglik kayitlarina erisemez

v’ Hasta dosyasinin bir kopyasi hastaya teslim edilebilir. ilgili mevzuat hiikiimleri sakli kalmak kaydiyla hi¢bir
hasta kaydi, elektronik veya kagit ortaminda ti¢ilincii kisi ve kurumlara verilmemelidir.

v' Hastanin rizas1 olmadan higbir ¢alisan yazili veya sozIlii olarak hasta saglik bilgilerini hastanin yakinlari
disinda iiglincii sahislara ve kurumlara iletemez.

v' Hasta saglik bilgileri ticari amagl olarak da tigiincii sahislara ve kurumlara iletilemez Hastanin kullandigi
ilaclar, diyet programlari vs. buna dahildir.

v' Hastanin dosyasinin izlenmemesi igin gerekli tedbirler alinmalidir. Hasta dosyalarinin gelisigiizel ortada
birakilmamasi, bilgisayar ekraninin baskalarinca okunabilecek sekilde birakilmamasi gibi.

v' Telefonda konusurken hastanin mahrem bilgilerin {iglincii sahislarin eline gegmemesine azami 6zen
gostermelidir.

v/ Biitiin hasta saglik kayitlar1 (online bilgi veya yedek medya) fiziksel olarak korunmus mekanlarda
saklanmalidir.

v Elektronik saglik kayitlarina internet ortamindan erigim, ancak yetkilendirilmis kullanicilara giivenli erigsim
saglandiginda miimkiin olabilir.

v'  Hasta saglhk bilgileri kurum tarafindan veya Saglik Bakanliginin Bilgi Yonetim sistemleri tarafindan
arastirma, istatistik ve Karar Destek Sistemleri igin kullanilabilir.

v Saglik kayit dosyalarimin saklandigi kagit veya elektronik medyalar (kartus, CD, DVD, Flash disk, HDD,
vb.) glivenli bir ortamda saklanmalidir.

v" Kurum, kritik bilgiye erisim hakki olan ¢aligsanlar ve firmalar ile gizlilik anlagsmas1 imzalamalidir.

v' Yetkiler, "gorevler ayrimi" ve "en az ayricahk' esasli olmalidir. "Gorevler ayrimi", rollerin ve
sorumluluklarin paylagtirilmasi ile ilgilidir ve bu paylasim sayesinde kritik bir siirecin tek kisi tarafindan kirilma
olasiligimi azaltilir. "En az ayricalik" ise kullanicilarin gereginden fazla yetkiyle donatilmamalar1 ve sorumlu
olduklart isleri yapabilmeleri i¢in yeterli olan asgari erisim yetkisine sahip olmalar1 demektir.
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v' Saglik kayit dosyalarina erisecek kurum ¢aliganlari belirlenmis olmalidir. Bu g¢alisanlar dosyalarin
giivenliginden ve her tiirlii hareketinden sorumlu olmalidir.

v' Saglik kaydi arsivi en az 30 (Otuz) y1l siire ile saklanmalidir.

v' Hastanemiz Metasoft Bilgi Teknolojileri A.S ile hizmet alimi yoluyla ¢alismaktadir. Metasoft alt sistemleri
olan Dentassist (hastane bilgi yonetim), meta pacs (goriintiile sistemi) ,i-deal (klinik laboratuvar, goriintiileme,
hasta takibine yonelik uyarlamalar, depo) modiiller ille hastane isleyisini siirdiirmektedir. Modiillerimiz ve yetki
diizeyleri;

HASTA KABUL MODULU YETKILERI
Hastay1 kabul islemi

Hasta bilgileri diizeltme

Miistahaklik sorgulama

Birime sevk islemi

Hasta kabul belgesi ve barkot ¢iktis1 verebilir
Bagli olduklari birim iglemleri

Hasta poliklinik listesi

VVVVVVyVYZ™

LABORATUAR MODULUNUN ISLEYIiSi VE YETKILERI
Hasta laboratuar kabul

Hasta laboratuar onay

Hasta laboratuar barkot ¢ikarma

Hasta laboratuar sonuglari

Laboratuar gonderilen hasta listesi

VVVVYVYN

OZLUK - BORDRO MODULUNUN (PERSONEL iSLEM) YETKILERI
Personel belirleme (Kayit)

Personel yetki tanimlama

Personel birim belirleme

Personel no belirleme

Personel izin belirleme

Personel sevk belgesini diizenleme

Personel 6demeleri hesaplama

VVVVVYVYY®

ARSIV MODULU ISLEYISI YETKILERI
Hasta arsiv bilgileri

Arsiv dosya sorgulama

Yatan / ¢ikan hasta listesi

Arsiv bilgileri giris

Hasta onam form tarama ve veri girisi

VVVYYVYHh

VEZNE MODULUNUN YETKILERI
Tahsilat islemleri

Taahhiitname iglemleri

Senet islemleri

Makbuz belirleme

Makbuz iptal

VVVVYVV?n
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VVVVVVVYVY®S

VVVVVVVVYVYZX

VVVVVVVVVVVVVVVVVVVVYVVVVVVVYVYY®

FATURALAMA MODULU YETKILERI

Ayaktan /Yatan hasta tek tek fatura giris / basim islemleri
Ayaktan hasta toplu islem kontrolii

Ayaktan hasta toplu islem dokiimii

Ayaktan hasta toplu islem grubu olusturma

Yatan toplu fatura

Ucretli hasta islemleri

Yatan yesil kart fatura

Manuel fatura islemleri

AMBAR MODULU YETKILERI
Malzeme grup tanimlama

Firma tanimlama

Malzeme tanimlama

Ambar ¢ikis

Ambear girig

Stok bilgileri

Iade kabul islemleri

Hastane stoku

Mkys sorgulama

DIS ve POLIKLINIK MODULU VE YETKILERI
Poliklinik sira listesi

Dis tedavisi planlama

Dis tetkikleri kodlama

Hasta plan listesi

Randevu islemleri

Hasta epikriz iglemleri

Hasta laboratuar girisi

Hasta laboratuar sonug

Hasta islemsel veri girisi

Hasta regete islemleri

Hasta sevk islemleri

Hasta rapor islemleri

Hasta rontgen goriintiileme islemleri
Doktorlara gore puan dagilimi

Poliklinik sayilari

Klinik istatistik sonuglari

Birim hasta ve tetkik gelir dagilimi

Mevcut yatak ve yatan hasta sayilar

TSIM rapor sorgulama islemleri

Hasta tan1 girisi

Hasta laboratuar girisi

Hasta laboratuar sonucu ¢iktis1 alinmasi
Bagka poliklinige sevk yapabilir

Hasta ila¢ ve malzeme rapor yazabilir / ¢ikt1 verebilir
Hastay1 baska hastaneye sevk islemi yapabilir
Konsiiltasyon istek giris

Yatis islemleri yapabilir

Tedavi i¢in randevu verme ve iptal etme
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i-DEAL MODULU YETKILERI (WEB TABANLI BYS)
Ariza talep

Ariza ¢oziim

Ayniyat ve klinik siire¢ modiilii
Malzeme istem

Malzeme cikis

Malzeme seviye form

Malzeme stok belirleme ve inceleme
KYS Modiilii

Istenemeyen Olay Bildirim Sistemi
Goriis Oneri Modiilii

Kullanic1 yonetimi

Sistem YOnetimi

Eczane Modiilii

Rapor Yonetimi

Malzeme Y Onetimi

Sicil ve Izin Yonetimi

VVVVVVVVVVVVVVYYVYY®

6.4.2. Sistem Giivenligi

v' Kurum biinyesinde hasta tanimlayici olarak TC Kimlik numarasi baz alinacaktir. Hastanin saglik kaydina
erisimde 6zel olarak atanan protokol numarasi kullanilabilir.

v’ Bilgi siteminde giivenlik veriye erisim bazinda olacaktir. Bunun igin bu sistemin 6zellikle yazilim ve veri
tabani erisim katmanlarinda 6zel uygulamalar olusturulacaktir.

Veriye erisecek kisiler agsagidaki sekilde tanimlanmustir.

v'  Hasta kendi verisine online olarak kurum tarafindan kendisine verilen sadece ilgili vakayla iligkili pin
numarasi ve sifre ile internetten erisebilir. Diger taraftan Akilli kart, elektronik imza, token vb. mekanizmalar
kullanildig1 taktirde veriye tam erisim miimkiin olabilir.

v' Hastanedeki yetkilendirilmis saglik ¢alisanlari ise, ancak hastanin giris tarihinden, taburcu olana kadar gegen
zaman igerisinde hastanin elektronik saglik kayitlarina erigebilirler.

v Gerektiginde saat ve/veya giin bazinda belirlenen bir sure igin bazi kullanici ve istemci makinelerin sisteme
oturum a¢malaria kisitlama getirilebilmelidir

v" Ayni kullanici kodu ile ayni anda birden fazla oturum agilmasina izin verilmemelidir.

v' Sadece yetkisi olan kullanicilar i¢in veri girisi ve/veya verinin elde edilmesi i¢in erisim izni verilmelidir.
Birgok kullanicinin veri tabaninda sadece belirli bir veri setine erisim yetkisinin denetlenebilmesini saglamak icin
¢ok katmanli denetim mekanizmalar1 olmalidir.

v Veri tabaninda tutulacak verilerin tutarliligi tam ve kesin bir sekilde saglanmalidir Bunu saglamak i¢in en
azindan, veri onay (validation), capraz sorgulama (cross-checking) ve miikerrer kayit onleme gibi oOlgiitler
uygulanmalidir.

v' Yonetimsel analizler yapmak i¢in veri tabanindaki veriler bir yerden bagka bir yere
aktarilirken, kayitlarda bulunan kisisel kimlik tanimlayicilar kayitlardan ¢ikartilmali ve analizler hasta ile hastalik
bilgilerini eslestirmeden yapilmalidir.

v' Kullanic1 aktiviteleri (yapilan tiim islemler ve erisimler) izlenebilmelidir. Veri tabani lizerinde yapilan
siipheli isler denetlenebilmelidir. Sistemin hem etkin bir sekilde yonetilmesi hem de yetkisiz erisimlerin
engellenmesi ve izlenmesi anlaminda gelismis bir kontrol mekanizmasi olmalidir. Sistem, hangi kullanicinin
sistemin hangi kismina ne zaman ve nereden eristigine dair (zaman damgasi-date stamp, islem, kullanilan istemci
bilgisayar tanimi gibi bilgileri de iceren) kayit tutmalidir.

v Firma, CD, kartus, kagit vb. ortaminda Kuruma ilettigi bilgileri tutanakla teslim edecektir.

v' Sertifika tabanli kimlik dogrulama yapilamadig1 durumlarda password ve hash tabanli kimlik dogrulama
yapilacaktir,

v" Kurum ile baska aglar arasindaki tiim haberlesme sifreli yapilmalidir.
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6.5. INTERNET ERiSiM VE KULLANIMI .
Kurum icinde giivenli internet erisimi i¢in sahip olmasi gereken standartlar1 belirlemektedir. Internet’in uygun

olmayan kullanimi, kurumun yasal yiikiimliiliikkleri, kapasite kullanimi1 ve kurumsal imaj1 agisindan istenmeyen
sonuclara neden olabilir. Bilerek ya da bilmeden bu tiirden olumsuzluklara neden olunmamasi ne internet’in
kurallarina, etige ve yasalara uygun kullanilmasinin saglanmasini amaglamaktadir. Biitiin kullanicilar ve Bilgi
Islem yéneticileri asagidaki internet erisim ve kullanim kurallarina uymalidir.

6.5.1. Kurumun bilgisayar ag1 erisim ve icerik denetimi yapan bir firewall {izerinden internete c¢ikacaktir. Ag
giivenlik duvari (firewall), kurumun ag1 ile dis aglar arasinda bir gecit olarak gorev yapan ve Internet
baglantisinda kurumun karsilasabilecegi sorunlar1 6nlemek iizere tasarlanan cihazlardir. Agin disindan agin igine
erisimin denetimi burada yapilir. Glivenlik duvari agagida belirtilen hizmetlerle birlikte calisarak ag giivenligini
saglayabilmelidir.

6.5.2. Kurumun ihtiyact dogrultusunda igerik filtreleme sistemleri kullanilmalidir. Istenilmeyen siteler
(pornografik, oyun, kumar, siddet igeren vs) yasaklanabilmelidir.

6.5.3. Anti-virus gateway sistemleri kullanilmalidir. Internete giden veya gelen biitiin trafik (smtp, pop3, ayrica
miimkiinse http ve ftp vs) viriislere kars1 taranmalidir.

6.5.4. Ancak Yetkilendirilmis Sistem Yoneticileri internete ¢ikarken biitiin servisleri kullanma hakkina sahiptir.
Bunlar; www, ftp, telnet, ping, traceroute vs.

6.5.5. Hicbir kullanic1 peer-to-peer baglanti yoluyla internetteki servisleri kullanamayacaktir. (Ornek; KaZaA,
iMesh, eDonkey2000, Gnutella, Napster, Aimster, Madster, FastTrack, Audiogalaxy, MFTP, eMule, Overnet,
NeoModus, Direct Connect, Acquisition, BearShare! Gnucleus, GTK-Gnutella, LimeWire, Mactella, Morpheus,
Phex, Qtella, Shareaza, XoLoX, OpenNap, WinMX. v.b.)

6.5.6. Bilgisayarlar arasi ag tizerinden resmi goriigmeler haricinde ICQ, MIRC, Messenger v.b. mesajlasma ve
sohbet programlar1 gibi chat programlarinin kullanilmamasi. Bu chat programlar iizerinden dosya aligverisinde
bulunulmamalidir.

6.5.7. Hicbir kullanici internet {izerinden Multimedia Streaming yapamayacaktir.( Streaming media, ses, video ve
diger multimedia dosyalarmin Internet’te veya kurumsal intranetlerde bilgisayara yiiklemeden ve sabit disk
icerisinde yer kaplamadan on-line izlenmesini saglayan, tamamen ses ve goriintii dosyalarindan olusan bir
sistemdir. “Streaming” sistemi sayesinde seslere ve goriintiilere, veriyi bilgisayariniza “indirmeyi” beklemeden
ulasabilirsiniz. Streaming media teknolojisinin kullanici, kullanici bilgisayari, kullanici yazilimi, Internet
baglantisi, ag altyapisi, sunucu alt yapisi gibi kalite belirleyici kriterleri vardir)

6.5.8. Caligma saatleri icerisinde asir1 bir sekilde is ile ilgili olmayan sitelerde gezinmek yasaktir.

6.5.9. Bilgisayarlar iizerinden genel ahlak anlayisina aykirn internet sitelerine girilmemesi ve
dosya indirimi yapilmamalidir.

6.5.10. Is ile ilgili olmayan (miizik, video dosyalar1 ) yiiksek hacimli dosyalar gondermek (upload) ve indirmek
(download etmek) yasaktir.

6.5.11. internet iizerinden kurum tarafindan onaylanmamis yazilimlar indirilemez ve Kurum sistemleri {izerine bu
yazilimlar kurulamaz. Kurumsal islevlere yonelik yazilim ihtiyaglar i¢in ilgili prosediirler dahilinde ilgili Bilgi
Islem sorumlularina miiracaat edilmesi gerekmektedir.

6.5.12. Ugiincii sahislarin kurum internetini kullanmalar1 Bilgi Islem sorumlularmin izni ve bu konudaki kurallar
dahilinde gergeklestirilebilir.
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6.6. E-POSTA KULLANIMI

E-posta kurumun onemli iletisim araglarindan biridir ve bu kanalin kullanilmasi kaginilmazdir. Kurum’da
olusturulan e-postalar resmi bir kimlik tagimaktadir. E-posta basitligi ve hiz1 ile yanlis kullanima veya gereginden
fazla kullanima agik bir kanaldir. Bu diizenleme e-postalarin dogru kullanimim igermektedir.

6.6.1. Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye
yonelik 6geleri igeren mesajlarin gonderilmesi i¢in kesinlikle kullanilamaz. Bu tiir 6zelliklere sahip bir mesaj
alindiginda hemen ilgili birim yoneticisine haber verilmesi ve daha sonra bu mesajin tamamen silinmesi
gerekmektedir.

6.6.2. Mesajlarin gonderilen kisi disinda bagkalarina ulasmamasi i¢in gonderilen adrese ve icerdigi bilgilere
azami bi¢cimde 6zen gosterilmesi gerekmektedir.

6.6.3. Kurum ile ilgili olan hi¢bir gizli bilgi, gonderilen mesajlarda yer alamaz. Bunun kapsamina igerisine
iligtirilen 6geler de dahildir.

6.6.4. Zincir mesajlar ve mesajlara ilistirilmis her tiirlii calistirilabilir dosya igeren e-postalar alindiginda hemen
silinmeli ve kesinlikle baskalarina iletilmemelidir.

6.6.5. Kisisel kullanim i¢in Internet'teki listelere iiye olunmasi durumunda kurum e-posta adresleri
kullanilmamalidir.

6.6.6. Spam zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.

6.6.7. Kullanicilarin kullanict kodu/sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegi dikkate
almarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

6.6.8. Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irk¢ilik, siyasi propaganda, fikri miilkiyet iceren
malzeme, vb) gonderemezler.

6.6.9. Kurum personeli tarafindan internet ortami aracilig ile iletilen her tiirlii kisisel e-posta mesajinin altinda, e-
posta iletisinin i¢eriginden ve niteliginden Kurum'un sorumlu tutulamayacagi gibi agiklamalar igermelidir.

6.6.10. Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu sebeple sifre
kullanilmali ve e-posta erisimi i¢in kullanilan donanim ve yazilima yetkisiz erisimi engellemelidirler.

6.6.11. Gizli ve hassas bilgi iceren e-postalar kriptolanarak iletilmelidir.

6.6.12. Kullanicilarin kullanic1 kodu/sifresini girmesini isteyen e-maillerin sahte e-mail olabilecegi dikkate
almarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

6.6.13. Kurum calisanlar1 mesajlarini diizenli olarak kontrol etmeli ve kurumsal mesajlari cevaplandirmalidir.
6.6.14. Kurum calisanlar1 kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar tarafindan
goriilmesi ve okunmasini engellemekten sorumludurlar.

6.6.15. Kaynag bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal silinmelidir.

6.6.16. Viriis, solucan, Truva At1 veya diger zararli kodlar bulagmis olan bir e-posta kullaniciya zarar verebilir.
Bu tiir virtislerle bulagmis e-postalar Anti-virus sistemleri tarafindan analiz edilip temizlenmelidir.

6.7. SIFRE KULLANIMI

Sifreleme bilgisayar giivenligi i¢in onemli bir 6zelliktir. Kullanici hesaplar igin ilk giivenlik katmanidir. Zayif
secilmis bir sifre ag glivenligini tiimiiyle riske atabilir. Kurum c¢alisanlar1 ve uzak noktalardan erisenler asagida
belirtilen kurallar dahilinde sifreleme yapmakla sorumludurlar.

6.7.1. Biitiin sistem seviyeli sifreler (6rnek, root, administrator vs) en az ii¢ ayda bir degistirilmelidir.

6.7.2. Biitiin kullanic1 seviyeli sifreler (6rnek, e-posta, web, masaiistii bilgisayar vs.) en az alti ayda bir
degistirilmelidir. Tavsiye edilen degistirme siiresi her dort ayda birdir.

6.7.3. Sistem yoneticisi her sistem i¢in farkli sifreler kullanmalidir.
6.7.4. Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

6.7.5. Kullanici, sifresini bagkasi ile paylasmamasi, kagitlara ya da elektronik ortamlara yazmamasi konusunda
egitilmelidir.
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6.7.6. Kurum calisan1 olmayan harici kisiler icin agilan kullanict hesaplarinin sifreleri de kolayca kirilamayacak
giiclii bir sifreye sahip olmalidir.

6.7.7. Sifrelerin ilgili kisiye gonderilmesi "kisiye 6zel" olarak yapilmalidir.

6.8. UZAKTAN ERISIM

Bu diizenleme herhangi bir yerden kurumun bilgisayar agina erisilmesine iligkin standartlar1 belirlemektedir. Bu
standartlar kaynaklarin yetkisiz kullanimindan dolay1r kuruma gelebilecek potansiyel zararlari (hassas bilgilerin
kaybi, prestij kaybi, i¢erideki sistemlerde meydana gelebilecek zararlar vs.) minimize etmek icin tasarlanmistir.

6.8.1. Uzaktan erigim i¢in yetkilendirilmis kullanicilar kurum ¢alisanlar veya kurumun bilgisayar agina baglanan
diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.

6.8.2. Internet {izerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisi veya kurumlar Windows
Uzak Masaiistii Baglantis1 ve Kablosuz Wireless Baglanti teknolojisini kullanacaklardir. Semt poliklinikleri, ilge
hastaneleri de bu kapsam igerisindedir. Bu; veri biitlinliiiiniin korunmasi, erisim denetimi, mahremiyet, gizliligin
korunmasi ve sistem devamlili§ini saglayacaktir.

6.8.3. Miimkiinse uzaktan erisim giivenligi siki bir sekilde denetlenmelidir. Baglanti giicli bir sifre ile
saglanmalidir. Daha fazla bilgi i¢in Sifreleme Politikasi'na bakiniz.

6.8.4. Kurum caliganlar1 higbir sekilde kendilerinin login ve e-posta sifrelerini aile bireyleri dahil olmak tizere hig
kimseye veremezler.

6.8.5. Kurumun agina uzaktan baglanti yetkisi verilen ¢aliganlar veya sozlesme sahipleri baglanti esnasinda ayni
anda baska bir aga bagli olmadiklarindan emin olmalidirlar. Kullanicinin tamamiyla kontroliinde olan aglarda bu
kural gecerli degildir.

6.8.6. Calisanlar Kurum ile ilgili yazigsmalarinda Kurumun disindaki e-posta hesaplarini (6rnek, hotmail, yahoo,
mynet vs) kullanamazlar. Bunun i¢in saglik bakanlig: tarafindan olusturulmus kisisel ve kurumsal mail adresleri
kullanacaklardir.

6.8.7. Uzaktan erisim yOntemi ile kuruma erisen biitiin bilgisayarlar en son giincellenmis antivirus yazilimina
sahip olmalidirlar.

6.8.8. Kurum agma standart dis1 egitim isteginde bulunan organizasyon veya kisiler Bilgi Islem biriminin 6zel
izni ile gegici olarak izin verilebilir.

6.8.9. Periyodik olarak yapilan kontrollerde kurumdan iligigi kesilmis veya gorevi degismis kullanici kimlikleri
ve hesaplar1 kaldirilmalidir.

6.9. KABLOSUZ ERISIiM

Bu baglamda hastanede kurumsal bir kablosuz ag olmamakla birlikte Tiirk Telekom TTNET erisim noktalari
kuruludur. Yasal veya hukuki kurumu ilgilendiren hi¢bir konu mevcut degildir.

6.10. SERVER ODASINA GIRiS ve YETKILENDIRME

Server odasi girisleri yetkilendirilmis personel harici girisin engellenmesi amaciyla kullanici tanimli giris kartlart
veya Bilgi Islem Birim sorumlusunda bulunan anahtar ile yapilabilmektedir. Uygulama sirasinda odaya girecek
personele Bilgi Islem Sorumlusu tarafindan giris yetkisine sahip giris kart kartlar1 teslim edilir. Server odasina
kart sahiplerinden bagkasinin girmesi yasaktir.

Gorev degisikli, tayin vb. durumlarda yetkilendirilen personelde degisiklik olmasi durumunda giris karti
yetkilendirmesi yapmak amaciyla kullanilan master kart yardimi ile biitiin kullanic1 yetkileri sifirlanir. Yeni
yetkilendirilen personel ve gorevi devam eden personel giris kartlar1 tekrar tanimlanir. Yetkilendirme yapmada
kullanilan master kart server yedeklerinin saklandig1 Giivenlik Birimindeki ¢elik kasada saklanmaktadir.

7. ILGIiLi DOKUMANLAR



